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GENERACION DE LLAVES ASIMETRICAS

Objetivos:

o Contar con una guia que facilite la generacion de llaves
asimétricas, para el adecuado despliegue del producto de
Multipagos.

Dirigido a:
o Areas de seguridad légica (informatica), d&reas de

arquitectura y desarrollo de software que participan en el
desarrollo de Multipagos por parte del cliente.
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GENERACION DE LLAVES ASIMETRICAS

LINUX




GENERACION DE LLAVES ASIMETRICAS (WIND¢

1. Abrir la carpeta “OpenSSL for Windows”.

CCpen5sl For Windows

2. Dentro de la carpeta “OpenSSL for Windows”, se encuentran las versiones
OpenSSL para Windows a 32 bits y 64 bits. Descomprimir el que corresponda a la
arquitectura de su Sistema Operativo en la carpeta que considere conveniente.

b |
WIN3Z20penssl-1 0 Zecrar

B Wint40OpenssLl-1_0_Ze.rar

Cpen wikth Sublime Texk
Exkraer Ficheros...




GENERACION DE LLAVES ASIMETRICAS (WINE

3. Una vez que se descomprimio el “OpenSSL” para la version de Windows con la

que se cuente, se procedera a ejecutar el archivo ejecutable (*.exe)
muestran las siguientes pantallas:

115 Setup - DpensSL (32-bit)

I [ 3

Welcome to the OpenSSL (32-bit)
Setup Wizard
This will install OpenssL 1.0.2e (32-bit) an your computer,

It is recommended that you cdose all okher applications before
conkinuing.

Click Mext ko continus, or Cancel ka exit Setup.

{5 Setup - OpenssL (32-bit)

License Agreement
Please read the following important information before continuing.

como lo

Cancel |

Flease read the Following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

DOMATIONS MEEDED! If vou are a business wou should be contributing regular
donations, If vou are a generous individual, consider regular donations. Mosk
people simply take and run - leaving me to fook the bill. That's not nice. Some
businesses even drop their customers onko me to provide direct support to the
cusktamer {ahem, PayPal). That's just evil. Evenif vou can't afford a small, one
time donation of $10, at least drop a line saying how much you appreciate the
effart put into this project (and, optionally, what you use OpenssL For), Lots of
complaints and few compliments is discouraging.

LEGAL MOTICE: This product includes software developed by the Open3sL

1 donot accept the agresment

=

< Back. Megt =

Cancel




GENERACION DE LLAVES ASIMETRICAS (Wi

115 Setup - DpensSL (32-bit)

Select Destination Location
where should Open3sl (32-bit) be installed?

| Setup will install Open3ssL (32-bit) inko the Following folder.

Ta continue, click Mext. IF you wauld like ko select a different Folder, click Browse.

Browse... |

At least 126.6 ME of free disk space is required,

115 Setup - DpensSL (32-bit)

Select Start Menu Folder
where should Setup place the program's shorbcuts?

—_

_.E Setup will create the program's shorkcuts in the Following Skart Menu Folder.

Ta continue, click Mext. IF you wauld like ko select a different Folder, click Browse.

Browse... |

< Back I Hex%:: I Cancel

115 Setup - DpenssL (32-bit)

Select Additional Tasks
‘which additional tasks should be performed?

< Back Mext = Cancel
l'\;

115 Setup - DpensSL (32-bit)

Select the additional tasks vou would like Setup to perform while instaling OpenssL
(32-hit), then click Mext,

Copy OpenS5L DLLs kao:

% The Windows system directory

™ The Openssl binaries {{hin) direckary

Ready to Install
Setup is now ready to begin instaling Open3sL {32-bit) on wour compuker,

< Back Meyt = Cancel

Click Install to conkinue with the installation, or click Back if wou want to review or
change any settings.

Destination locatian: =
i\ OpenssL-wingz

Start Menu Folder:
Opens5L

Additional tasks:

Copy OpenSSL DLLs ta:
The Windows system direckory

L of

< Back

Cancel I




GENERACION DE LLAVES ASIMETRICAS (WINDC

4. Una vez habiendo instalado correctamente el OpenSSL, se debe abrir una
ventana del simbolo del sistema e ingresar a la carpeta “bin” en la que se tenga
instalado el OpenSSL:

EJEMPLO
cd C:\OpenSSL-Win32\bin

- Se establecen las variables de entorno, segun la arquitectura de Windows por
medio de los siguientes comandos:

set OPENSSL_CONF=C:\OpenSSL-Win32\bin\openssl.cfg
set RANDFILE=C:\OpenSSL-Win32\bin\.rnd

- Se genera la llave privada por medio del siguiente comando:

openssl genrsa -out Private_key.pem 1024

-Con la llave privada, se genera la llave publica por medio del siguiente comando :

openssl rsa -pubout -in Private key.pem -out Public_key.pem a}



GENERACION DE LLAVES ASIMETRICAS (W

La siguiente imagen muestra el proceso completo:

©s. Administrator: C:\Windows'\system32\cmd.exe

Microsoft Windows [Uersion 6.0.6002] :
Copyright <(c?> 2886 Microsoft Corporation.. All rights reserved.

C:\Users™\ >cd C-\OpenSSL—H1n32\b1m
C:\OpenSSL—Win32\bin>set OPENSSL CUHF—C'\bpenSSL—Hin32\hin\npenssl.cfg
o \OpenSSL—w1n32\b1n>set RHHDFILE C EOpenSSL H1n32\h1n\ rnd

E \ﬂpenESL—HlnBE\bln>upenss1 genrsa —out Prluate_key pem 1l24
Generating RSA private key, 1824 hit 1ong modulus

e is 65537 (Bx10001>

C:\OpenSSL-Win32\bin2openssl »sa —pubout }in Private_key.pem —out Public_kevy.pem

writing RSA key
C:\OpenSSL-Win32\bhin>
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5. En la carpeta “bin” se encontraran las dos llaves creadas (Privada y Publica) :

E =101 x|
e ——— =
G I~ I - ChOpensSL-Win32bin j [‘E] ISearch |[.]|
File Edit View Tools Help
Crganize * 25 Wiews * | Open with Sublime Text (7]
Marme |-.-| Dake modified |~r| Type - |-.-| Size |-.-| Tags |~r| *l
. PEM 10now2016 11:36 a.m.  File Folder —
|| .rnd 10mov2016 01:53 porn. RMD File 1 KB
L | Capl 03dic2015 07:44 a.m.  PL File & kE
u Private_key.pem 10now2016 01:53 p.m.  PEM File 1KE
u Public_kew.pem 10now2016 01:53 p.m.  PEM File 1KEB
| |openssl.chg 03dic2015 07:04 a.m.  ZF3 File 11 KB j
|2 items selected |1 A3 KR |;§ Zompuker w

La llave Publica se debera de proporcionar a BanBajio para el intercambio de
informacion.

Con esto se finaliza el proceso de generacion de Llaves Asimétricas para Windcﬂ;



GENERACION DE LLAVES ASIMETRICAS (LINU

1. Se descarga e instala desde https://www.openssl.org/source/ la ultima version
disponible de OpenSSL.

KBytes Date File

5058
5183
4460
1440
1420

2016-Nov-10 14:15:12 openssl-1.1.0c.tar.gz (SHA256) (PGP sign) (SHA1)
2016-Sep-26 10:04:14 openssl-1.0.2].tar.gz (SHA256) (PGP sign) (SHA1)
2016-Sep-22 10:35:26 openssl-1.0.1u.tar.gz (SHA256) (PGP sign) (SHA1)
I
-

2016-Aug-17 01:04:54 openssl-fips-2.0.13.tar.gz (SHA256) (PGP sign) (SHA1)
2016-Aug-17 01:04:54 openssl-fips-ecp-2.0.13.tar.gz (SHA256) (PGP sign) (SHA1)

2. Una vez instalado, se ejecutan los siguientes comandos:

- Se genera la llave privada por medio del siguiente comando :

openssl genrsa -out Private_key.pem 1024

-Con la llave privada, se genera la llave publica por medio del siguiente comando :

openssl rsa -pubout -in Private key.pem -out Public_key.pem g}


https://www.openssl.org/source/

GENERACION DE LLAVES ASIMETRICAS (L

3. En la siguiente imagen se muestra su ejecucion:

=.*'1 root@secure78_dey2:~
2 : ~]1# openss1l genrsa —o =
rate key, 1024 bit long mwodulus
R
+4++++
537 (0x10001)

cure?d dev: ~]# openssl rsa -pubout —-in private key.pem —out public key.

writing B34 key
[tootlzecure?d devi ~]# I

4. La llave publica se debera de proporcionar a BanBajio para el intercambio de
informacion. .
Con esto se finaliza el proceso de generacion de Llaves Asimétricas para Linux. ﬂ}



Para mayor informacion:

Consulte
www.bb.com.mx

Llamenos
En Ledn, Guanajuato
7 1046 40

Desde el Resto del Pais

0180047 10400
Lada Sin Costo



